DATAN AVAAJAN TARKISTUSLISTA

Tarkistuslista helpottaa yksityisyyden suojan alaisten tietojen tunnistamista. Yksityisyyden suojan loukkaamisen riskeja voi tulla ilmaantua kaupunkien tai muiden organisaatioiden avatessa
tietoaineistojaan. Alla ilmoitetut toimenpiteet tietoaineiston muuttamiseksi ovat ehdotuksia, silla avoimen datan tietoaineistojen riskit ovat aina aineistosta riippuvaisia. Paatokset siitd, miten
tietoaineistot tulee kdsitelld ennen niiden avaamista, on tehtdva aina erikseen kunkin tietoaineiston kohdalla.
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Tarkistuslista on kaannetty ja muokattu teoksesta Green, Ben, Gabe Cunningham, Ariel Ekblaw, Paul Kominers, Andrew Linzer, and Susan Crawford. Open Data Privacy, luvusta 2.3 Release: Evaluate
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Sisaltaako data suoraan henkil6on
sidottua informaatiota tai
ominaisuuksia?

Sisdltaako data toistuvia
kirjauksia henkildn toimista?

Sisaltadko tietoaineisto
viittauksia sijaintiin?

Sisaltaako data rakenteettomia
tietokenttia?

Sisdltaako data kirjauksia, jotka ovat
arkaluonteisia?

Sisdltaako data informaatiota,
joka nakyy myds muissa
tietoaineistoissa?

RISKIN KUVAUS

Monentyyppista informaatiota
voidaan kayttaa henkilon
tunnistamiseen. Vaikkei henkil6a
tunnista yksittdisesta tietokentastd,
henkilé voidaan tunnistaa yhdistamalla
eri kenttien informaatiota.

Kuvaileva tieto, jota usein kutsutaan
metatiedoksi, kuvaa yksityiskohtia ja
madrittelee tiedon tarkemmin, mika
helpottaa henkildiden tunnistamista ja
voi paljastaa henkil6kohtaisia tietoja.

Sijaintitieto on usein tunnistettavaa ja
voi paljastaa arkaluontoisia
yksityiskohtia henkil&ista.

Rakenteettomia tietokenttid kdytetdan
usein odottamattomilla tavoilla, mika
tarkoittaa, ettd niiden julkaisu voi
paljastaa yllattavia tietoa.

Osa tietokentista voi sisaltaa
jarjestelmallisesti arkaluonteisempaa
tietoa kuin muut tietokentat.

Informaation yhdistdminen useiden
tietoaineistojen kesken voi paljastaa
arkaluonteisia tietoja, joita ei sisally

yksittdiseen tietoaineistoon.

Tama kaadnnetty ja muokattu versio on lisensoitu Creative Commons Nimea 4.0 -lisenssilla.

ESIMERKIKSI

« Nimi « Sukupuoli « Kansallisuus « Osoite
« Syntymdaika « Puhelinnumero
« Kdyttajatunnus « Rekisteritunnus

« Kaupunkipydrén kayttajatunniste
« Rekisteritunnus taksimatkojen
kirjauksissa.

« Onnettomuuksien osoitetiedot

« Taksimatkojen alku- ja
paatepisteiden sijaintitiedot

« Neuvontapuhelimeen soittaneiden
maantieteelliset koordinaatit

+ Rakenteeton tietokenttd syntyy
esimerkiksi avoimesta tekstikentdsta
yhteydenotto- tai
palautelomakkeessa.

« Seksuaalirikokset samassa
tietoaineistossa muiden
rikosraporttien kanssa.

« Demografiset tiedot kuten ika,
kansallisuus ja sukupuoli, jotka
voivat tulla esille muissa
tietoaineistoissa.

TOIMENPIDE

Vahenna ndiden tietokenttien
tarkkuutta tai poista ne kokonaan.

Poista kentat, joissa on viittauksia
henkil6ihin, jotta tietoja ei voi yhdistaa
keskendan. Voit myo6s kdyttda anonyymeja
tunnisteita henkilokohtaisten tunniste-
tietojen sijaan. Varmista, etta anonyymit
tunnisteet ovat sattumanvaraisesti
tuotettuja, jolloin alkuperdisen ja anonyymin
tunnistetiedon valilld ei ole jarjestelmallista
yhteytta kuten aakkosjarjestysta.

Poista ndma kentat tai véhenna
niiden tarkkuutta esimerkiksi yleistamalla
postiosoite postinumeroksi.

Poista rakenteettomattomat kentat
kokonaan tai arvioi sisaltavatko
tietokentat arkaluonteista informaatiota.

Kasittele ndita tietoaineistoja erityisen
huolella. Poista tietokentat kokonaan.
Vaihtoehtoisesti poista tai yleista
arkaluonteiset kirjaukset.

Poista tai vdhenna kaikkien kenttien
tarkkuutta, jotka ovat esilla jossain
muussa avoimessa datassa.




